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C V F - 2 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6
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C V F - 3 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 3 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 4 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 4 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0
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C V F - 7 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4
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C V F - 8 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7
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C V F - 8 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 8 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 9 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 9 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 9 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 1 0 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 1 0 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 0 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 1 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 1 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 1 1 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5



C V F - 1 1 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 2 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 2 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 2 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 2 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 2 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 2 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 2 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 2 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 4 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 4 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 4 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 4 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 5 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 5 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 5 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 5 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 5 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 5 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2



C V F - 1 6 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 6 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 6 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 6 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 4

C V F - 1 7 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 4

C V F - 1 7 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 5

C V F - 1 7 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 5

C V F - 1 7 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 6

C V F - 1 7 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 6

C V F - 1 7 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 7

C V F - 1 7 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 7

C V F - 1 7 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 8

C V F - 1 7 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 8

C V F - 1 7 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 9

C V F - 1 8 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 9

C V F - 1 8 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 9

C V F - 1 8 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 1

C V F - 1 8 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2

C V F - 1 8 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2

C V F - 1 8 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 3

C V F - 1 8 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 3

C V F - 1 9 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 3

C V F - 1 9 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 5 . 1 0 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 6 . 1 0 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 6 . 1 0 . 2 2 A . Z v e r y a n s k a y a R e l e a s e

7



2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

O n d o F i n a n c e i s a n o p e n , p e r m i s s i o n l e s s , d e c e n t r a l i z e d i n v e s t m e n t b a n k . O n d o ’s c o r e

b u s i n e s s i s t o s e r v i c e a n d c o n n e c t v a r i o u s s t a k e h o l d e r s i n t h e e m e r g i n g D e F i

e c o s y s t e m - i n c l u d i n g D A O s a n d i n c r e a s i n g l y i n s t i t u t i o n a l a n d m a i n s t r e a m r e t a i l

i n v e s t o r s - t h r o u g h f u l l y o n - c h a i n s e r v i c e s .

8



3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l R e p o s i t o r y

• F i x R e p o s i t o r y

F i l e s :

/

O n d o R e g i s t r y C l i e n t

I n i t i a l i z a b l e . s o l
O n d o R e g i s t r y C l i e n t . s o l R e g i s t r y . s o l

M u l t i e x . s o l

i n t e r f a c e s /

I M u l t i e x . s o l I P a i r V a u l t . s o l I R e g i s t r y . s o l

I R o l l o v e r . s o l I S A S t r a t e g y . s o l I S i n g l e A s s e t V a u l t . s o l

I S t r a t e g y . s o l . s o l I T r a n c h e T o k e n . s o l I W E T H . s o l

l i b r a r i e s /

O n d o L i b r a r y . s o l

s i n g l e /

S A S t r a t e g y

A l l P a i r V a u l t . s o l
S A S t r a t e g y C o n v e x . s o l S A S t r a t e g y R o l l o v e r . s o l

S i n g l e A s s e t V a u l t . s o l

s t r a t e g i e s /

A C o n v e x

A u t o c o m p o u n d e r . s o l
B a l a n c e r S t r a t e g y . s o l B a s e P a i r L P S t r a t e g y . s o l

C o n v e x A u t o c o m -

p o u n d e r S t r a t e g y . s o l

v e n d o r / b a l a n c e r /

I B a l a n c e r V a u l t . s o l

v e n d o r / c o n v e x /

I B a s e R e w a r d P o o l . s o l I C o n v e x B o o s t e r . s o l

v e n d o r / c u r v e /

I C u r v e _ 2 . s o l I C u r v e _ 3 . s o l

9
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a c o l l e c t i o n o f m e t h o d s a n d

t a c t i c s t h a t c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e v e r y p a r t i c u l a r p r o j e c t , d e p e n d i n g o n

t h e p r o j e c t s t r u c t u r e a n d u s e d t e c h n o l o g i e s , a s w e l l a s o n w h a t t h e c l i e n t i s e x p e c t i n g

f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s c o d e b e s t p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a n d t h a t t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d i s d o n e p r o p e r l y . A t t h i s p h a s e w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k t h a t c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d

t o d o , t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d t h a t p r o p e r d a t a t y p e s a r e

u s e d . W e a l s o c h e c k t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

1 0



5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l i s s u e s

h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

2 2

Moderate
Active Fixed

0 7

Minor
Active Fixed

1 1 7 6 2

F i x e d 7 2 o u t o f 1 9 1 i s s u e s

1 1



6 C r i t i c a l I s s u e s

C V F - 1 2 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t t h e p o o l i s n o t y e t r e d e e m e d , s o i t i s p o s s i b l e t o r e d e e m

a p o o l s e v e r a l t i m e s .� �
1 8 3 pool.redeemed = true;� �

1 2



7 M a j o r I s s u e s

C V F - 1 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n i s n o t o n l y a b l e t o a d d a n e w s t r a t e g i s t , b u t

a l s o c h a n g e t h e n a m e o f a n e x i s t i n g s t r a t e g i s t .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m e n t i o n i n g t h i s f a c t i n t h e d o c u m e n t a t i o n c o m m e n t ,

o r e x p l i c i t l y f o r b i d a d d i n g t h e s a m e s t r a t e g i s t t w i c e .� �
7 4 function addStrategist(address _strategist, string calldata _name)

↪→ external {� �
C V F - 3 1 . I N F O

• C a t e g o r y F l a w • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t h a t t h e l e n g r t h s o f t h e “ _ t o k e n s ” a n d “ _ a m o u n t s ” a r r a y s

a r e t h e s a m e . I n c a s e t h e “ _ a m o u n t s ” a r r a y i s l o n g e r , e x t r a e l e m e n t a r e s i l e n t l y i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t C h e c k e d i n t h e e x t e r n a l f u n c t i o n w h i c h i m p l e m e n t s t h e i n t e r n a l _ r e s -

c u e T o k e n s ( ) f u n c t i o n , w o n ’ t f i x .� �
6 0 function _rescueTokens(address[] calldata _tokens, uint256[] memory

↪→ _amounts)� �

1 3



C V F - 6 8 . F I X E D

• C a t e g o r y F l a w • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t t h e “ _ a s s e t s ” a n d “ _ p a t h s ” a r r a y s h a v e t h e s a m e l e n g t h .

I f t h e “ _ p a t h s ” a r r a y i s l o n g e r t h a n t h e “ _ a s s e t s ” a r r a y , e x t r a e l e m e n t s a r e s i l e n t l y i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e l e n g t h c h e c k .� �
1 1 4 function setSwapPaths(address[] memory _assets, SwapPath[] memory

↪→ _paths)� �
C V F - 1 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h i s p e r f o r m s t h r e e c a l l s t o t h e t o k e n c o n t r a c t i n s t e a d o f o n e , w h i c h i s

o v e r k i l l i n m o s t c a s e s a n d j u s t w a s t e s g a s . U s u a l l y , s m a r t c o n t r a c t s j u s t o v e r w r i t e t h e

c u r r e n t a l l o w a n c e b e f o r e c a l l i n g a c o n t r a c t t h a t n e e d s t o t a k e t o k e n s . I n c a s e t h e w h o l e

a l l o w a n c e i s u s e d , t h e r e i s n o n e e d t o s e t t o t o z e r o e x p l i c i t l y .

R e c o m m e n d a t i o n C o n s i d e r s i m p l i f y i n g .

C l i e n t C o m m e n t G a s c o s t i s a b s o r b e d b y u s , w o n ’ t f i x .� �
1 4 8 uint256 newAllowance = token.allowance(address(this), spender) +

↪→ value;

token.safeApprove(spender, 0);

1 5 0 token.safeApprove(spender, newAllowance);� �

1 4



8 M o d e r a t e I s s u e s

C V F - 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s c a l l a b l e b y a n y o n e .

R e c o m m e n d a t i o n C o n s i d e r r e s t r i c t i n g a c c e s s t o i t .� �
5 6 function invest(� �
C V F - 9 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s a r e n o t m a r k e d w i t h t h e “ n o n R e e n t r a n t ” m o d i f i e r , w h i l e t h e y

d o u p d a t e s t a t e a f t e r c a l l i n g p o t e n t i a l l y u n t r u s t e d e x t e r n a l c o n t r a c t s a n d t h u s a r e p o t e n -

t i a l l y v u l n e r a b l e t o r e e n t r a n c y a t t a c k s .

R e c o m m e n d a t i o n C o n s i d e r e t h e r u s i n g t h e “ n o n R e e n t r a n t ” m o d i f i e r f o r t h e s e f u n c t i o n s

o r r e f a c t o r i n g t h e i r c o d e t o d o f o l l o w c h e c k → u p d a t e → c a l l e x e c u t i o n o r d e r .� �
6 5 function invest(� �� �
9 2 function redeem(uint256 poolId, bytes memory data)� �

1 5



C V F - 9 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

D e s c r i p t i o n T h e s t a t e i s c h e c k e d b e f o r e c a l l i n g e x t e r n a l c o n t r a c t s , w h i l e u p d a t e d a f t e r -

w a r d s . T h i s m a k e s t h e f u n c t i o n p o t e n t i a l l y v u l n e r a b l e t o r e e n t r a n c y a t t a c k .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e c o d e o r u s i n g t h e “ n o n R e e n t r a n t ” m o d i f i e r .� �
7 6 require(!rolloverInvested[param.rolloverId], "rollover invested");� �� �
8 5 asset.safeApprove(address(rolloverManager), amount);

rolloverManager.deposit(param.rolloverId, param.tranche, amount);

rolloverInvested[param.rolloverId] = true;� �
C V F - 9 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

D e s c r i p t i o n T h e s t a t e i s c h e c k e d b e f o r e c a l l i n g e x t e r n a l c o n t r a c t s , w h i l e u p d a t e d a f t e r -

w a r d s . T h i s m a k e s t h e f u n c t i o n p o t e n t i a l l y v u l n e r a b l e t o r e e n t r a n c y a t t a c k .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e c o d e o r u s i n g t h e “ n o n R e e n t r a n t ” m o d i f i e r .� �
1 0 1 require(rolloverInvested[investParam.rolloverId], "rollover not 

↪→ invested");� �� �
1 4 4 vaultManager.withdraw(investParam.rolloverId, investParam.tranche)

↪→ ;� �� �
1 5 2 asset.safeTransfer(msg.sender, amount);� �� �
1 5 4 rolloverInvested[investParam.rolloverId] = false;� �

1 6



C V F - 1 0 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y C o n v e x . s o l

D e s c r i p t i o n T h e f u n c t i o n a c t u a l l y d o e s n ’ t r e t u r n a n y t h i n g f o r t h e f i r s t r e t u r n v a l u e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g t h i s r e t u r n v a l u e f r o m t h e f u n c t i o n d e c l a r a -

t i o n o r a c t u a l l y r e t u r n i n g s o m e t h i n g f o r i t .� �
7 1 returns (bool, uint256 amount)� �
C V F - 1 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h i s r e a d s a l l t h e d e p o s i t s i n t o t h e m e m o r y , e v e n t h o s e b e f o r e “ f r o m D e -

p o s i t I n d e x [ _ u s e r ] ” .

R e c o m m e n d a t i o n C o n s i d e r l o a d i n g o n l y r e l e v a n t d e p o s i t s .� �
2 2 3 UserDeposit[] memory deposits = userDeposits[_user];� �
C V F - 1 3 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

D e s c r i p t i o n T h e s t a t e i s u p d a t e d a f t e r c a l l i n g u n t r u s t e d e x t e r n a l c o n t r a c t s , w h i c h c o u l d

m a k e a r e e n t r a n c y a t t a c k p o s s i b l e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e c o d e t o d o s t a t e u p d a t e s b e f o r e c a l l i n g u n -

t r u s t e d e x t e r n a l c o n t r a c t s , i . e . b e f o r e p e r f o r m i n g t o k e n t r a n s f e r s .� �
7 4 vaultInvested[param.vaultId] = true;� �

1 7



9 M i n o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n T h i s i s e q u i v a l e n t t o : p r a g m a s o l i d i t y ^ 0 . 8 . 0 ; . A l s o r e l e v a n t f o r t h e n e x t

f i l e s : A C o n v e x A u t o c o m p o u n d e r . s o l , S A S t r a t e g y R o l l o v e r . s o l , S A S t r a t e g y C o n v e x . s o l , S i n -

g l e A s s e t V a u l t . s o l , S A S t r a t e g y A l l P a i r V a u l t . s o l , B a s e R e w a r d P o o l . s o l , I C o n v e x B o o s t e r . s o l ,

I C u r v e _ 2 . s o l , I S i n g l e A s s e t V a u l t . s o l , I S A S t r a t e g y . s o l , I R o l l o v e r . s o l , I M u l t i e x . s o l .� �
2 pragma solidity >=0.8.0 <0.9.0;� �
C V F - 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 3 address _stableAsset,� �
C V F - 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 4 address _registry,� �

1 8



C V F - 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 6 address[] memory _rewardTokens� �
C V F - 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
3 0 {}� �
C V F - 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d p r o b a b l y e m i t s o m e e v e n t

C l i e n t C o m m e n t I t s a f u n c t i o n c a l l e d b y A l l P a i r V a u l t t o a d d a v a u l t i n t h e s t r a t e g y , a n

e v e n t i s n o t n e e d e d .� �
3 8 function addVault(� �

1 9



C V F - 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s .� �
6 4 ) external override nonReentrant returns (uint256, uint256) {� �� �
1 1 1 ) external override nonReentrant returns (uint256, uint256) {� �
C V F - 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l D i v ” f u n c t i o n a s d e s c r i b e d h e r e : h t t p s : / / x n – 2 -

m b . c o m / 2 1 / m u l d i v / i n d e x . h t m l o r s o m e o t h e r a p p r o a c h r e s i s t a n t t o p h a n t o m o v e r f l o w .� �
9 1 shares = (newLpAmounts * totalSupply) / prevLpAmounts;� �� �
1 1 9 amount += _withdrawLP(i, (lpAmounts[i] * shares) / totalSupply);� �
C V F - 1 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

C o n v e x A u t o c o m p o u n d e r S t r a t e g y . s o l

D e s c r i p t i o n B r a c k e t s a r e r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e m .

C l i e n t C o m m e n t B r a c k e t s h e l p r e a d a b i l i t y .� �
9 1 shares = (newLpAmounts * totalSupply) / prevLpAmounts;� �

2 0



C V F - 1 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o

n e w e r v e r s i o n s . A l s o r e v e n t f o r t h e n e x t f i l e s : I B a l a n c e r V a u l t . s o l , B a s e P a i r L P S t r a t -

e g y . s o l , O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l , O n d o R e g i s t r y C l i e n t . s o l , M u l t i e x . s o l , B a l -

a n c e r S t r a t e g y . s o l , O n d o L i b r a r y . s o l , I W E T H . s o l , I R e g i s t r y . s o l , I S t r a t e g y . s o l , I P a i r V a u l t . s o l ,

I T r a n c h e T o k e n . s o l .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g “ ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t T h e a s s u m p t i o n s w e h a v e c u r r e n t a r e b a s e d o n 0 . 8 . 3 a n d w h e n w e w a n t

t o u p g r a d e , w e w o u l d h a v e t o c o n s i d e r t h e c h a n g e s a n d m a k e t h e m e x p l i c i t .� �
2 pragma solidity 0.8.3;� �
C V F - 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n T h i s v a r i a b l e i s n e v e r r e a d .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .� �
2 4 address payable public fallbackRecipient;� �
C V F - 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n M o d i f i e r w i t h t h e s a m e n a m e a n d s e m a n t i c s i a l r e a d y d e f i n e d i n t h e “ A c c e s s -

C o n t r o l ” b a s e c o n t r a c t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g d u p l i c a t e d e f i n i t i o n .

C l i e n t C o m m e n t N o t d u p l i c a t e a s w e a r e o n o l d v e r s i o n o f o p e n z e p p e l i n c o n t r a c t s .� �
2 8 modifier onlyRole(bytes32 _role) {

require(hasRole(_role, msg.sender), "Unauthorized: Invalid role");

3 0 _;

}� �

2 1



C V F - 1 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e g i s t r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I W E T H ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
3 6 address _weth� �
C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n C h e c k s a g a i n s t z e r o a d d r e s s a r e r e d u n d a n t , a s i t i s a n y w a y p o s s i b l e t o t o

p a s s a d e a d a d d r e s s a s a n a r g u m e n t .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
3 8 require(

_fallbackRecipient != address(0) && _fallbackRecipient != address(

↪→ this),

4 0 "Invalid address"

);

require(_governance != address(0), "Invalid governance address");

require(_weth != address(0), "Invalid weth address");� �
C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s a n a l i a s f o r t h e “ h a s R o l e ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 9 function authorized(bytes32 _role, address _account)� �

2 2



C V F - 1 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .� �
8 2 function enableFeatureFlag(bytes32 _featureFlag)� �� �
9 3 function disableFeatureFlag(bytes32 _featureFlag)� �� �
1 1 6 function deleteFeatureFlag(bytes32 _featureFlag)� �
C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n T h e s e t w o f u n c t i o n s b a s i c a l l y d o t h e s a m e t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g o n e o f t h e m .� �
9 3 function disableFeatureFlag(bytes32 _featureFlag)� �� �
1 1 6 function deleteFeatureFlag(bytes32 _featureFlag)� �
C V F - 2 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e g i s t r y . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .� �
1 4 6 emit Paused(msg.sender);� �� �
1 5 4 emit Unpaused(msg.sender);� �

2 3



C V F - 2 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I B a l a n c e r V a u l t . s o l

D e s c r i p t i o n T h e “ p a y a b l e ” m o d i f i e r w a s r e m o v e d f r o m s t r u c t u r e f i e l d s b u t n o t f r o m f r o m

f u n c t i o n s .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g t h i s .� �
1 8 1 ) external payable;� �� �
3 0 6 ) external payable returns (uint256);� �� �
3 6 3 ) external payable returns (int256[] memory);� �
C V F - 2 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I B a l a n c e r V a u l t . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e l a b o r a t i n g a b i t m o r e r e g a r d i n g w h y t h e “ p a y a b l e ” m o d i f i e r

w a s r e m o v e d .� �
2 2 8 address recipient, // NOTE: payable -> non payable� �
C V F - 2 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e P a i r L P S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
3 2 constructor(address _registry) OndoRegistryClient(_registry) {}� �

2 4



C V F - 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e P a i r L P S t r a t e g y . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
3 2 constructor(address _registry) OndoRegistryClient(_registry) {}� �
C V F - 2 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e B a s e P a i r L P S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s a n d o r d e s c r i b i n g i n t h e d o c -

u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t A l r e a d y d o c u m e n t e d , w o n ’ t f i x .� �
6 8 returns (IERC20, uint256)� �
C V F - 2 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e P a i r L P S t r a t e g y . s o l

D e s c r i p t i o n T h i s i m p l i c i t l y a s s u m e s t h e t r a n c h e i s j u n i o r . } e l s e r e v e r t ( ) ;

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h i s a s s u m p t i o n e x p l i c i t l i k e t h i s : e l s e i f ( t r a n c h e = =

O L i b . T r a n c h e . J u n i o r ) { . . .

C l i e n t C o m m e n t W o n ’ t f i x , o n l y h a v e 2 t r a n c h e s a n d s l i g h t g a s s a v i n g s w i t h c u r r e n t c o d e .� �
8 9 } else {� �

2 5



C V F - 2 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 1 function __OndoRegistryClient__initialize(address _registry)� �
C V F - 2 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t . I t i s a n y w a y p o s s i b l e t o p a s s a d e a d r e g i s t r y a d -

d r e s s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t W o n ’ t f i x .� �
2 5 require(_registry != address(0), "Invalid registry address");� �
C V F - 2 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c h e c k “ s u p e r . p a u s e d ( ) ” f i r s t a s i t i s

c h e a p e r t h a t c h e c k i n g “ r e g i s t r y . p a u s e d ( ) ” .

C l i e n t C o m m e n t W e p a u s e f r o m R e g i s t r y n o t R e g i s t r y C l i e n t I n i t i a l i z a b l e , w o n ’ t f i x .� �
4 3 return registry.paused() || super.paused();� �

2 6



C V F - 3 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ t o k e n s ” a r g u m e n t s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
6 0 function _rescueTokens(address[] calldata _tokens, uint256[] memory

↪→ _amounts)� �
C V F - 3 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , i n s t e a d o f t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t L e a v i n g a s i s , w o n ’ t f i x .� �
6 0 function _rescueTokens(address[] calldata _tokens, uint256[] memory

↪→ _amounts)� �
C V F - 3 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

O n d o R e g i s t r y C l i e n t I n i t i a l i z a b l e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , i n s t e a d o f t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t L e a v i n g a s i s , w o n ’ t f i x .� �
7 3 function rescueTokens(address[] calldata _tokens, uint256[] memory

↪→ _amounts)� �

2 7



C V F - 3 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O n d o R e g i s t r y C l i e n t . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
7 constructor(address _registry) {� �
C V F - 3 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M u l t i e x . s o l

D e s c r i p t i o n T h i s c o m m e n t s e e m s i r r e l e v a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t K e e p i n g c o m m e n t , w o n ’ t f i x .� �
9 * @notice Send all fee directly to creator� �
C V F - 3 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e s e v a r i a b l e s s h o u l d b e d e c l a r e d a s i m m u t a b l e .� �
2 8 IBalancerVault public balVault;� �� �
3 3 address public balPool;� �

2 8



C V F - 3 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
3 3 address public balPool;� �
C V F - 3 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 5 address _registry,� �
C V F - 3 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I B a l a n c e r V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 6 address _balVault,� �

2 9



C V F - 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n S h o u l d b e “ ! = ” i n s t e a d o f “ > ” , a s u s i n g “ > ” f o r a d d r e s s e s l o o k s w e i r d .� �
5 3 require(balPool > address(0), "Invalid Pool Id"); // Balancer pool

↪→ address is a part of pool id, so, should check here.� �
C V F - 4 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .

C l i e n t C o m m e n t W o n ’ t f i x .� �
6 7 function addVault(� �� �
1 3 9 function addLp(uint256 _vaultId, uint256 _amount)� �� �
1 5 7 function removeLp(� �� �
3 8 3 function rebalanceIncomes(� �
C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ v a u l t s [ _ v a u l t I d ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
7 3 address(vaults[_vaultId].origin) == address(0),� �� �
8 3 Vault storage vault = vaults[_vaultId];� �

3 0



C V F - 4 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h i s c h e c k m a k e s t h e “ _ s e n i o r T o k e n ” a n d t h e “ _ j u n i o r | T o k e n ” a r g u -

m e n t s r e d u n d a n t . I t w o u l d b e e n o u g h t o j u s t p a s s a b o o l e a n a r g u m e n t t e l l i n g w h e t h e r

t o k e n o r d e r i s s t r a i g h t o r r e v e r s e d .

C l i e n t C o m m e n t W o n ’ t f i x� �
7 8 require(

(tokenA == _seniorToken && tokenB == _juniorToken) ||

8 0 (tokenB == _seniorToken && tokenA == _juniorToken),

"Unsupported vault"

);� �
C V F - 4 4 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s f o r r e a d a b i l -

i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x� �
1 0 6 uint256,

uint256,

IERC20� �� �
1 2 7 returns (uint256, uint256)� �

3 1



C V F - 4 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n U s u a l l y , c o n t r a c t s j u s t o v e r w r i t e t h e n e w a l l o w a n c e , r a t h e r t h a n i n c r e a s e i t .

R e c o m m e n d a t i o n C o n s i d e r d o i n g s o .

C l i e n t C o m m e n t W o n ’ t f i x .� �
2 0 3 tokenSenior.ondoSafeIncreaseAllowance(address(balVault),

↪→ _totalSenior);

tokenJunior.ondoSafeIncreaseAllowance(address(balVault),

↪→ _totalJunior);� �� �
3 0 0 IERC20(balPool).ondoSafeIncreaseAllowance(address(balVault), bptIn);� �� �
5 0 7 _tokenIn.ondoSafeIncreaseAllowance(address(balVault), _amountIn);� �� �
5 5 0 _tokenIn.ondoSafeIncreaseAllowance(address(balVault), _maxAmountIn);� �
C V F - 4 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n T h e s e l i n e s c o u l d b e s i m p l i f i e d u s i n g t h e “ - = ” o p e r a t o r .� �
2 4 2 seniorInvested = seniorInvested - tokenSenior.balanceOf(address(this

↪→ ));

juniorInvested = juniorInvested - tokenJunior.balanceOf(address(this

↪→ ));� �

3 2



C V F - 4 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t h a t t h e v a u l t i s n o t y e t i n v e s t e d , s o t h i s c o u l d o v e r w r i t e

t h e c u r r e n t s h a r e s v a l u e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t I n c o r r e c t s u g g e s t i o n , w o n ’ t f i x .� �
2 5 3 vault.shares = bptOut;� �
C V F - 4 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e e x p l i c i t i n i t i a l i z a t i o n i s r e d u n d a n t . A c c o r d i n g t o t h e d o c u m e n t a t i o n , e l -

e m e n t s o f a r r a y s , a l l o c a t e d i n t h e m e m o r y , a r e i n i t i a l i z e d w i t h d e f a u l t v a l u e : h t t p s : / / -

d o c s . s o l i d i t y l a n g . o r g / e n / v 0 . 8 . 1 2 / t y p e s . h t m l # a l l o c a t i n g - m e m o r y - a r r a y s F o r t h e “ u i n t 2 5 6 ”

t y p e , d e f a u l t v a l u e i s z e r o .� �
3 0 3 /// @NOTE need to initialize??? yes, the memory may or may not be

↪→ zeroed out.

(amountsOut[0], amountsOut[1]) = (0, 0);� �

3 3



C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n I n c r e a s i n g a l l o w a n c e i n s t e a d o f t r a n s f e r r i n g t o k e n s l o o k s w e i r d . A l s o , i t c o n -

s u m e s m o r e g a s t h a n n o r m a l t o k e n t r a n s f e r .

R e c o m m e n d a t i o n C o n s i d e r j u s t t r a n s f e r r i n g t o k e n s , i n s t e a d o f i n c r e a s i n g a l l o w a n c e .

C l i e n t C o m m e n t W o n ’ t f i x .� �
3 6 0 tokenSenior.ondoSafeIncreaseAllowance(

msg.sender,

seniorReceived + vault.seniorExcess

);

tokenJunior.ondoSafeIncreaseAllowance(

msg.sender,

juniorReceived + vault.juniorExcess

);� �
C V F - 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n C o n s i d e r a l s o l o g g i n g t h e n u m b e r o f n e w l y a c c r u e d t o k e n s

C l i e n t C o m m e n t R e l e v a n t i n f o a l r e a d y l o g g e d f r o m A l l P a i r r e d e e m e v e n t , w o n ’ t f i x .� �
3 6 8 emit Redeem(_vaultId);� �
C V F - 5 1 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e B a l a n c e r S t r a t e g y . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e i f ’ f o r r e a d a b i l i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
3 9 2 if (_seniorReceived > _seniorExpected) {� �

3 4



C V F - 5 2 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e c o d e b e l o w l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e i t i s e x e c u t e d o n l y

w h e n _ s e n i o r R e c e i v e r < _ s e n i o r E x p e c t e d .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g t h e c o d e b e l o w i n t o a n e x p l i c i t “ e l s e ” b r a n c h f o r r e a d -

a b i l i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
4 0 4 }� �
C V F - 5 3 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e c o d e b e l o w l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e i t i s e x e c u t e d o n l y

w h e n t h e r e c e i v e d j u n i o r a m o u n t i s e n o u g h t o f u l f i l l t h e s e n i o r e x p e c t a t i o n .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g t h e c o d e b e l o w i n t o a n e x p l i c i t “ e l s e ” b r a n c h f o r r e a d -

a b i l i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
4 2 3 }� �
C V F - 5 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h i s c o n v e r s i o n l o o k s l i k e u n d e r f l o w i s p o s s i b l e h e r e , a n d t h e c o d e r e l i e s o n

k n o w l e d g e a b o u t h o w b a l a n c e r w o r k s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n t o n o t r e l y o n e x t e r n a l c o d e .� �
4 7 8 amountOut = uint256(� �

3 5



C V F - 5 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e r S t r a t e g y . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s a r e v e r y s i m i l a r .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g t h e m i n t o o n e f u n c t i o n o r e x t r a c t i n g c o m m o n c o d e

t o a u t i l i t y f u n c t i o n .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 0 0 function swapExactIn(� �� �
5 4 3 function swapExactOut(� �
C V F - 5 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n T h i s i m p o r t i s n o t u s e d .� �
1 4 import "contracts/interfaces/IRollover.sol";� �
C V F - 5 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I U n i s w a p V 2 R o u t e r ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e� �
2 3 address router;� �

3 6



C V F - 5 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e� �
2 4 address[] path;� �
C V F - 5 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n H a r d c o d i n g M a i n n e t a d d r e s s e s i s a b a d p r a c t i c e a s i t m a k e s i t h a r d e r t o t e s t

c o n t r a c t s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a d d r e s s e s a s c o n s t r u c t o r a r g u m e n t s a n d s t o r i n g

i n i m m u t a b l e v a r i a b l e s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x� �
3 7 IERC20(0x6c3F90f043a72FA612cbac8115EE7e52BDe6E490);� �� �
3 9 ICurve_3(0xbEbc44782C7dB0a1A60Cb6fe97d0b483032FF1C7);� �� �
4 2 IConvexBooster(0xF403C135812408BFbE8713b5A23a04b3D48AAE31);

address public constant DAI = 0

↪→ x6B175474E89094C44Da98b954EedeAC495271d0F;

address public constant USDC = 0

↪→ xA0b86991c6218b36c1d19D4a2e9Eb0cE3606eB48;

address public constant USDT = 0

↪→ xdAC17F958D2ee523a2206206994597C13D831ec7;� �

3 7



C V F - 6 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e c o n s t a n t s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 3 address public constant DAI = 0

↪→ x6B175474E89094C44Da98b954EedeAC495271d0F;

address public constant USDC = 0

↪→ xA0b86991c6218b36c1d19D4a2e9Eb0cE3606eB48;

address public constant USDT = 0

↪→ xdAC17F958D2ee523a2206206994597C13D831ec7;� �
C V F - 6 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y s i n t h i s m a p p i n g i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 0 mapping(uint256 => uint256) public balanceOf;� �� �
5 6 mapping(address => SwapPath) public swapPaths;� �
C V F - 6 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
5 5 address[] public rewardTokens;� �
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C V F - 6 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e k e y t y p e f o r t h i s m a p p i n g s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
5 6 mapping(address => SwapPath) public swapPaths;� �
C V F - 6 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
6 4 address _stableAsset,� �
C V F - 6 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
6 5 address _registry,� �
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C V F - 6 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
6 7 address[] memory _rewardTokens� �
C V F - 6 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e s e i n d e x e s s h o u l d b e n a m e d c o n s t a n t s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
7 3 stableAssetCurveIndex = 0;� �� �
7 5 stableAssetCurveIndex = 1;� �� �
7 7 stableAssetCurveIndex = 2;� �
C V F - 6 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s i n s t e a d o f t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x� �
1 1 4 function setSwapPaths(address[] memory _assets, SwapPath[] memory

↪→ _paths)� �

4 0



C V F - 7 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ a s s e t s ” a r r a y s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 1 4 function setSwapPaths(address[] memory _assets, SwapPath[] memory

↪→ _paths)� �
C V F - 7 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 2 7 function setRewardTokens(address[] memory _rewardTokens)� �
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C V F - 7 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d p r o b a b l y e m i t s o m e e v e n t s

C l i e n t C o m m e n t F i n e a s i s , w o n ’ t f i x .� �
1 2 7 function setRewardTokens(address[] memory _rewardTokens)� �� �
1 4 8 function compound() external isAuthorized(OLib.STRATEGIST_ROLE) {� �� �
1 6 1 function claim() public isAuthorized(OLib.STRATEGIST_ROLE) {� �� �
1 7 1 function swapRewardTokensToStableAsset()� �� �
1 8 4 function splitAndDepositConvex()� �
C V F - 7 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l D i v ” f u n c t i o n a s d e s c r i b e d h e r e : h t t p s : / / x n – 2 -

m b . c o m / 2 1 / m u l d i v / i n d e x . h t m l� �
1 9 9 (total3CRVAmount * setting.allocPoints) / totalAllocPoints� �

4 2



C V F - 7 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e w h e n p a s s i n g a b o o l e a n l i t e r a l a s a n a r g u m e n t t o

p u t t h e a r g u m e n t n a m e a s a c o m m e n t f o r r e a d a b i l i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
2 0 3 CONVEX_BOOSTER.deposit(setting.cvxPID, newLpAmount, true);� �
C V F - 7 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n A p p r o v i n g t w i c e b e f o r e e a c h s w a p i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r a p p r o v i n g t h e m a x i m u m a m o u n t o n l y o n c e .� �
2 1 5 IERC20(rewardAsset).safeApprove(data.router, 0);

IERC20(rewardAsset).safeApprove(data.router, amount);� �
C V F - 7 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n T h i s i s r e d u n d a n t f o r m o s t o f t h e t o k e n s , b u t d o e s c o n s u m e e x t r a g a s .

R e c o m m e n d a t i o n C o n s i d e r n o t d o i n g t h i s w h e n n o t n e e d e d . F o r e x a m p l e . c o n s i d e r

a d d i n g a p e r - t o k e n f l a g t e l l i n g w h e t h e r t h i s a d d i t i o n a l “ a p p r o v e ” c a l l i s n e e d e d f o r t h e

t o k e n .� �
2 1 5 IERC20(rewardAsset).safeApprove(data.router, 0);� �
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C V F - 7 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

R e c o m m e n d a t i o n T h i s c o d e c o u l d b e s i m p l i f i e d u s i n g a n a r r a y l i t e r a l .

C l i e n t C o m m e n t W o n ’ t f i x .� �
2 2 8 uint256[3] memory amounts;

amounts[0] = IERC20(DAI).balanceOf(address(this));

2 3 0 amounts[1] = IERC20(USDC).balanceOf(address(this));

amounts[2] = IERC20(USDT).balanceOf(address(this));� �
C V F - 7 8 . F I X E D

• C a t e g o r y F l a w • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t t h e s e c o n d t o k e n i s “ T H R E E _ C R V _ L P ” .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h c h e c k .� �
2 5 3 } else {� �� �
2 8 1 } else {� �
C V F - 7 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n T h i s c o n v e r s i o n l o o k s l i k e i t c o u l d c a u s e o v e r f l o w .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s m a l l e r t y p e f o r “ s t a b l e A s s e t C u r v e I n d e x ” , s u c h a s

“ u i n t 8 ” t o m a k e t h i s c o n v e r s i o n s a f e .� �
2 9 1 int128(stableAssetCurveIndex),� �
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C V F - 8 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

A C o n v e x A u t o c o m p o u n d e r . s o l

D e s c r i p t i o n H e r e i m p l i c i t u n d e r f l o w c h e c k s a r e u s e d t o e n f o r c e b u s i n e s s - l e v e l c o n -

s t r a i n t s . T h i s i s a b a d p r a c t i c e a s i t m a k e s c o d e h a r d e r t o r e a d a n d m o r e f r a g i l e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e b a l a n c e i s s u f f i c i e n t .� �
3 0 7 balanceOf[poolId] -= amount;

totalSupply -= amount;� �
C V F - 8 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e a e n u m .� �
2 3 uint256 redeemType; // 0: redeem from rollover, 1: redeem from

↪→ allPairVault� �
C V F - 8 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y s i n t h e s e m a p p i n g s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 1 mapping(uint256 => bool) public rolloverInvested;

mapping(uint256 => uint256) public rolloverExcees;

mapping(uint256 => uint256) public rolloverRedeemVaultId;

mapping(uint256 => InvestParam) public investParams;� �
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C V F - 8 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e t h r e e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e r o l l o v e r I D s a n d v a l u e s a r e s t r u c t s o f t h r e e f i e l d s e n c a p s u l a t i n g

t h e v a l u e s o f t h e o r i g i n a l m a p p i n g s .� �
3 1 mapping(uint256 => bool) public rolloverInvested;

mapping(uint256 => uint256) public rolloverExcees;

mapping(uint256 => uint256) public rolloverRedeemVaultId;� �
C V F - 8 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e “ r o l l o v e r I d ” p a r a m e t e r s h o u l d b e i n d e x e d .� �
3 6 event Invest(uint256 rolloverId, OLib.Tranche tranche, uint256

↪→ amount);

event Redeem(uint256 rolloverId, OLib.Tranche tranche, uint256

↪→ amount);� �
C V F - 8 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I S i n g l e A s s e t V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 7 address _singleAssetVault,� �
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C V F - 8 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I P a i r V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 8 address _vault,� �
C V F - 8 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R o l l o v e r ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 9 address _rollover,� �
C V F - 8 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
5 0 address _registry� �
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C V F - 8 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e s e c h e c k s a r e r e d u n d a n t , a s i t i s a n y w a y p o s s i b l e t o p a s s a d e a d

a d d r e s s a s a n a r g u m e n t .

C l i e n t C o m m e n t K e e p i n g c h e c k s , w o n ’ t f i x .� �
5 2 require(_singleAssetVault != address(0), "Invalid asset vault");

require(_vault != address(0), "Invalid AllPairVault");

require(_rollover != address(0), "Invalid RolloverVault");� �
C V F - 9 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n “ 0 ” a n d “ 1 ” h e r e s h o u l d b e n a m e d c o n s t a n t s .� �
1 1 0 if (redeemParam.redeemType == 0) {� �� �
1 3 3 } else if (redeemParam.redeemType == 1) {� �
C V F - 9 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

D e s c r i p t i o n T h e w i t h d r a w n b a l a n c e i s r e t u r n e d f r o m t h e “ w i t h d r a w ” f u n c t i o n c a l l . N o

n e e d t o c a l c u l a t e i t f r o m t h e t o k e n b a l a n c e s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u s i n g t h e r e t u r n e d v a l u e o r e x p l a i n i n g i n a c o m m e n t

w h y t h e r e t u r n e d v a l u e c a n n o t b e t r u s t e d .� �
1 2 4 uint256 balanceBeforeWithdraw = asset.balanceOf(address(this));� �� �
1 3 1 asset.balanceOf(address(this)) -

balanceBeforeWithdraw;� �

4 8



C V F - 9 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e w i t h d r a w n b a l a n c e i s r e t u r n e d f r o m t h e “ w i t h d r a w ” f u n c t i o n c a l l .

N o n e e d t o c a l c u l a t e i t f r o m t h e t o k e n v a l a n c e s .� �
1 4 2 amount = asset.balanceOf(address(this));� �� �
1 4 7 amount = asset.balanceOf(address(this)) - amount;� �
C V F - 9 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y C o n v e x . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 0 address _stableAsset,� �
C V F - 9 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y C o n v e x . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I S i n g l e A s s e t V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 1 address _singleAssetVault,� �

4 9



C V F - 9 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y C o n v e x . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 2 address _registry,� �
C V F - 9 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y C o n v e x . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 4 address[] memory _rewardTokens� �
C V F - 1 0 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y C o n v e x . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t , a s i t i s a n y w a y p o s s i b l e t o p a s s a d e a d s i n g l e a s s e t

v a u l t a d d r e s s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
2 9 require(_singleAssetVault != address(0), "Invalid asset vault");� �

5 0



C V F - 1 0 1 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e S A S t r a t e g y C o n v e x . s o l

R e c o m m e n d a t i o n C o n s i d e r i n i t i a l i z i n g t o 0 f o r r e a d a b i l i t y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
4 6 uint256 prevLpAmounts;� �
C V F - 1 0 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y C o n v e x . s o l

D e s c r i p t i o n T h e “ t o t a l S u p p l y ” v a l u e i s r e a d f r o m t h e s t o r a g e t w i c e ( a n d o n e a g a i n i n s i d e

t h e “ _ m i n t ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e c o d e t o r e a d i t o n l y o n c e .

C l i e n t C o m m e n t W o n ’ t f i x .� �
5 5 if (totalSupply == 0) {� �� �
5 8 shares = (newLpAmounts * totalSupply) / prevLpAmounts;� �
C V F - 1 0 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S A S t r a t e g y C o n v e x . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s a f e m u l D i v f u n c t i o n .� �
5 8 shares = (newLpAmounts * totalSupply) / prevLpAmounts;� �� �
8 0 amount += _withdrawLP(i, (lpAmounts[i] * shares) / totalSupply);� �

5 1



C V F - 1 0 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e k e y t y p e f o r t h i s m a p p i n g s h o u l d b e “ I S t r a t e g y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 2 mapping(address => bool) public isStrategy;� �
C V F - 1 0 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y a n d v a l u e f o r t h i s m a p p i n g i n u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
3 2 mapping(address => uint256) internal fromDepositIndex; // calculate

↪→ token balance from this deposit index� �
C V F - 1 0 7 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
3 2 mapping(address => uint256) internal fromDepositIndex; // calculate

↪→ token balance from this deposit index� �

5 2



C V F - 1 0 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e s e m a p p i n g s a r e n o t u s e d .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e m .� �
3 4 mapping(uint256 => bool) internal vaultInvested;

mapping(uint256 => bool) internal rolloverInvested;� �
C V F - 1 0 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ a s s e t ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 3 constructor(address _asset, address _registry) OndoRegistryClient(

↪→ _registry) {� �
C V F - 1 1 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ r e g i s t r y ” a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 3 constructor(address _asset, address _registry) OndoRegistryClient(

↪→ _registry) {� �
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C V F - 1 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h i s c h e c k i s r e d u n d a n t a s i t i s a n y w a y p o s s i b l e t o p a s s a d e a d a s s e t

a d d r e s s .

C l i e n t C o m m e n t W o n ’ t f i x .� �
4 4 require(_asset != address(0), "Invalid asset");� �
C V F - 1 1 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ s t r a t e g y ” a r g u m e n t s h o u l d b e “ I S t r a t e g y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 8 function setStrategy(address _strategy, bool _flag)� �
C V F - 1 1 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e “ _ f l a g ” a r g u m e n t i s u n c l e a r f r o m i t s n a m e .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
4 8 function setStrategy(address _strategy, bool _flag)� �

5 4



C V F - 1 1 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .

C l i e n t C o m m e n t W o n ’ t f i x .� �
4 8 function setStrategy(address _strategy, bool _flag)� �� �
5 6 function setWithdrawEnabled(bool _withdrawEnabled)� �
C V F - 1 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h i s l o g i c i s c o d e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r e x t r a c t i n g t o a f u n c t i o n t o r e d u c e c o d e d u p l i c a t i o n .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
6 8 userDeposits[msg.sender].push(

UserDeposit({amount: _amount, firstActionId: actions.length})

7 0 );� �� �
8 8 userDeposits[msg.sender].push(

UserDeposit({

9 0 amount: remainAmount - _amount,

firstActionId: actions.length

})

);� �� �
1 1 1 userDeposits[msg.sender].push(

UserDeposit({amount: remainAmount, firstActionId: actions.length

↪→ })

);� �

5 5



C V F - 1 1 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e t h a t w o u l d r e v e r t t h e t r a n s a c t i o n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g b i t w i s e “ o r ” i n s t e a d o f “ + ” .

C l i e n t C o m m e n t W o n ’ t f i x� �
8 3 require(activeInvestAmount + passiveInvestAmount == 0, "invested!");� �� �
1 0 7 require(activeInvestAmount + passiveInvestAmount == 0, "invested!");� �
C V F - 1 1 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I S t r a t e g y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 2 0 address _strategy,� �
C V F - 1 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : i f ( _ i s P a s s i v e ) { . . . } e l s e { . . . }� �
1 2 7 if (_isPassive == false) {� �� �
1 4 4 } else {� �
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C V F - 1 1 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e b u t s o m i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l D i v ” f u n c t i o n a s d e s c r i b e d h e r e : h t t p s : / / x n – 2 -

m b . c o m / 2 1 / m u l d i v / i n d e x . h t m l o r s o m e o t h e r a p p r o a c h , r e s i s t a n t t o p h a n t o m o v e r f l o w s .� �
1 3 4 depositMultiplier: (_amount * MULTIPLIER_DENOMINATOR) /

(totalFundAmount + totalPassivePoolAmount),� �� �
1 8 5 (redeemAmount * MULTIPLIER_DENOMINATOR) /

pool.investAmount;� �� �
1 9 0 (pool.investAmount * MULTIPLIER_DENOMINATOR) /

(totalFundAmount + totalPassivePoolAmount);� �� �
2 4 6 (remainAmount * pool.depositMultiplier) /

MULTIPLIER_DENOMINATOR;� �� �
2 5 2 (userPoolDeposits[action.poolId] * pool.redemptionMultiplier) /� �� �
2 6 2 (remainAmount * totalPassivePoolAmount) /

(totalFundAmount + totalPassivePoolAmount);� �
C V F - 1 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h i s l o g i c i s e x e c u t e d i n b o t h b r a n c h e s a n d s h o u l d b e p l a c e d a f t e r t h e

c o n d i t i o n a l s t a t e m e n t .

C l i e n t C o m m e n t C u r r e n t v e r s i o n i s m o r e r e a d a b l e , w o n ’ t f i x .� �
1 4 3 totalActivePoolAmount += _amount;� �� �
1 5 6 totalPassivePoolAmount += _amount;� �
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C V F - 1 2 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n T h e “ a c t i o n s . l e n g t h ” v a l u e i s r e a d f r o m t h e s t o r a g e o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g o n c e b e f o r e t h e l o o p .� �
2 3 1 while (depositIndex < deposits.length || currentActionId < actions.

↪→ length) {� �
C V F - 1 2 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S i n g l e A s s e t V a u l t . s o l

D e s c r i p t i o n A c t i o n t y p e “ R e d e e m ” i s i m p l i c i t l y a s s u m e d h e r e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h i s a s s u m p t i o n e x p l i c i t l i k e : e l s e i f ( a c t i o n . a c t i o n -

T y p e = = A c t i o n T y p e . R e d e e m ) { . . . } e l s e r e v e r t ( ) ;

C l i e n t C o m m e n t W o n ’ t f i x .� �
2 5 0 } else if (userPoolDeposits[action.poolId] > 0) {� �
C V F - 1 2 5 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y s f o r t h e s e m a p p i n g s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
2 5 mapping(uint256 => bool) public vaultInvested;

mapping(uint256 => InvestParam) public investParams;� �
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C V F - 1 2 6 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e “ v a u l t I d ” p a r a m e t e r s h o u l d b e i n d e x e d .� �
2 8 event Invest(uint256 vaultId, OLib.Tranche tranche, uint256 amount);

event Redeem(uint256 vaultId, OLib.Tranche tranche, uint256 amount);� �
C V F - 1 2 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I S i n g l e A s s e t V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
3 8 address _singleAssetVault,� �
C V F - 1 2 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I P a i r V a u l t ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
3 9 address _vault,� �
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C V F - 1 2 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I R e g i s t r y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 0 address _registry� �
C V F - 1 3 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e c h e c k s a r e r e d u n d a n t . I t i s a n y w a y p o s s i b l e t o p a s s a d e a d a d d r e s s

a s a n a r g u m e n t .

C l i e n t C o m m e n t W o n ’ t f i x .� �
4 2 require(_singleAssetVault != address(0), "Invalid asset vault");

require(_vault != address(0), "Invalid AllPairVault");� �
C V F - 1 3 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h i s t r a n s f e r s h o u l d b e p o s t p o n e d u n t i l a l l t h e c h e c k s a r e m a d e .� �
6 2 asset.safeTransferFrom(msg.sender, address(this), amount);� �
C V F - 1 3 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r , r i g h t a f t e r d e c o d i n g “ p a r a m s ” .� �
6 3 require(!vaultInvested[param.vaultId], "vault invested");� �

6 0



C V F - 1 3 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

D e s c r i p t i o n T h e s t a t e i s u p d a t e d a f t e r c a l l i n g e x t e r n a l c o n t r a c t s , w h i c h c o u l d m a k e a

r e e n t r a n c y a t t a c k p o s s i b l e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e c o d e t o d o s t a t e u p d a t e s b e f o r e c a l l i n g e x -

t e r n a l c o n t r a c t s .� �
9 6 vaultInvested[investParam.vaultId] = false;� �
C V F - 1 3 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

D e s c r i p t i o n T h e “ w i t h d r a w ” f u n c t i o n r e t u r n s t h e w i t h d r a w n a m o u n t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a r e t u r n e d v a l u e i n s t e a d o f a c a l c u l a t e d o n e .� �
1 0 3 // calculate withdrawn balance

amount = asset.balanceOf(address(this)) - amount;� �
C V F - 1 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S A S t r a t e g y A l l P a i r V a u l t . s o l

R e c o m m e n d a t i o n C o n s i d e r d o i n g t h i s o n l y w h e n a m o u n t > 0 .� �
1 0 6 asset.safeTransfer(msg.sender, amount);

emit Redeem(investParam.vaultId, investParam.tranche, amount);� �
C V F - 1 3 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t e d o u t i m p o r t s h o u l d b e r e m o v e d .� �
8 //import "@openzeppelin/contracts/utils/Address.sol";� �
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C V F - 1 3 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h e l i b r a r y n a m e ( “ O L i b ” ) i s i n c o n s i s t e n t w i t h t h e f i l e n a m e ( “ O n -

d o L i b r a r y . s o l ” ) . T h i s m a k e s i t h a r d e r t o n a v i g a t e t h r o u g h t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r n a m i n g c o n s i s t e n t l y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 3 library OLib {� �
C V F - 1 3 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e f i e l d s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 3 address seniorAsset;

address juniorAsset;� �
C V F - 1 4 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I S t r a t e g y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
2 6 address strategy;� �
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C V F - 1 4 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h i s f i e l d i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
2 7 uint256 hurdleRate;� �
C V F - 1 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h e s e t w o a r r a y s s e e m t o a l w a y s h a v e t h e s a m e l e n g t h . U s i n g a s i n g l e a r r a y

o f s t r u c t s w i t h t w o f i e l d s w o u l d b e m o r e e f f i c i e n t a s t h e l e n g t h w i l l o n l y b e s t o r e d o n c e .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
6 8 uint256[] userSums;

uint256[] prefixSums;� �
C V F - 1 4 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
9 4 returns (uint256 userInvested, uint256 excess)� �
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C V F - 1 4 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n I t w o u l d b e c l e a r t o s a y : r e t u r n ( 0 , 0 ) ;

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 0 0 return (userInvested, excess);� �
C V F - 1 4 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n I t w o u l d b e c l e a r e r t o s a y : r e t u r n ( i n v e s t o r . u s e r S u m s [ l e n g t h - 1 ] , 0 ) ;

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 0 5 userInvested = investor.userSums[length - 1];

return (userInvested, excess);� �
C V F - 1 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n I n a l l t h e s e c a s e s , “ e x c e s s ” a c t u a l l y e q u a l s t o “ i n v e s t o r . u s e r S u m s [ l e n g t h - 1 ]

- u s e r I n v e s t e d ” .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g e x c e s s i n o n e p l a c e a f t e r a l l t h e c o n d i t i o n a l o p -

e r a t o r s .

C l i e n t C o m m e n t N e g l i g i b l e s a v i n g s , w o n ’ t f i x .� �
1 0 6 return (userInvested, excess);� �� �
1 1 2 excess = investor.userSums[length - 1] - userInvested;� �� �
1 2 3 excess = investor.userSums[length - 1] - userInvested;� �� �
1 2 5 excess = investor.userSums[length - 1] - userInvested;� �
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C V F - 1 4 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p r e f i x S u m - d e p o s i t A m o u n t ” i s i m p l i c i t l y c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g l i k e t h i s t o c a l c u l a t e i t o n l y o n c e : u i n t 2 5 6 p r e f i x -

S u m B e f o r e D e p o s i t = p r e f i x S u m - d e p o s i t A m o u n t ; i f ( p r e f i x S u m B e f o r e D e p o s i t < i n v e s t e d )

{ u s e r I n v e s t e d + = i n v e s t e d - p r e f i x S u m B e f o r e D e p o s i t ;

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 2 1 if (prefixSum - depositAmount < invested) {

userInvested += (depositAmount + invested - prefixSum);� �
C V F - 1 4 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O n d o L i b r a r y . s o l

R e c o m m e n d a t i o n T h i s l i b r a r y s h o u l d b e m o v e d t o a f i l e n a m e d “ O n d o S a f e r E R C 2 0 ” .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 4 0 library OndoSaferERC20 {� �
C V F - 1 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O n d o L i b r a r y . s o l

D e s c r i p t i o n T h i s n e e d t o b e e x e c u t e d o n l y i n c a s e t h e c u r r e n t a l l o w a n c e ( o b t a i n e d i n t h e

p r e v i o u s l i n e ) i s n o t z e r o .

C l i e n t C o m m e n t W o n ’ t f i x .� �
1 4 9 token.safeApprove(spender, 0);� �
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C V F - 1 5 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I C u r v e _ 3 . s o l

D e s c r i p t i o n I n t h e c u r v e c o d e , t h i s f u n c t i o n i s d e c l a r e d a s “ p a y a b l e ” , w h i c h

m e a n s t h a t i t c o u l d a c c e p t e t h e r , b u t t h i s f u n c t i o n i s d e c l a r e d w i t h o u t t h e

“ p a y a b l e ” m o d i f i e r , s o i t c a n n o t a c c e p t e t h e r : h t t p s : / / g i t h u b . c o m / c u r v e f i / d e p o s i t -

n d - s t a k e - z a p / b l o b / 2 1 8 3 c f a 0 3 d 2 3 b 9 a 1 e 5 7 2 d 4 6 3 3 2 d 7 3 a d 3 0 b 3 9 8 4 5 d / c o n t r a c t s / d e -

p o s i t _ a n d _ s t a k e _ z a p . v y # L 2 1 P r o b a b l y n o t a n i s s u e .

C l i e n t C o m m e n t K e e p i n g f u n c t i o n a l y a s - i s , w o n ’ t f i x .� �
5 function add_liquidity(uint256[3] calldata amounts, uint256

↪→ min_mint_amount)

external;� �
C V F - 1 5 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I C u r v e _ 3 . s o l

D e s c r i p t i o n I t i s u n c l e a r w h i c h C u r v e f u n c t i o n s t h e s e f u n c t i o n s c o r r e s p o n d s t o .

R e c o m m e n d a t i o n C o n s i d e r p r o v i d i n g r e f e r e n c e s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
8 function remove_liquidity_one_coin(

uint256 burn_amount,

1 0 int128 i,

uint256 mim_received

) external;� �� �
1 4 function coins(uint256) external view returns (address);� �
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C V F - 1 5 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C u r v e _ 3 . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 4 function coins(uint256) external view returns (address);� �
C V F - 1 5 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I B a s e R e w a r d P o o l . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e a r g u m e n t s a r e t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s a n d / o r a d d i n g d o c u m e n t a t i o n

c o m m e n t s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 function getReward() external returns (bool);� �� �
7 function balanceOf(address) external view returns (uint256);� �� �
9 function withdrawAndUnwrap(uint256, bool) external returns (bool);� �
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C V F - 1 5 5 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C o n v e x B o o s t e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e a r g u m e n t s a n d r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s a n d / o r a d d i n g d o c u m e n t a t i o n

c o m m e n t s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 function deposit(

uint256,

uint256,

bool

) external returns (bool);� �� �
1 1 function withdraw(uint256, uint256) external returns (bool);� �
C V F - 1 5 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C o n v e x B o o s t e r . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t C o n v e x f u n c t i o n s t h e s e f u n c t i o n c o r r e s p o n d t o .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g o r u s i n g C o n v e x i n t e r f a c e s d i r e c t l y f r o m C o n -

v e x r e p o s i t o r y .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
5 function deposit(� �� �
1 1 function withdraw(uint256, uint256) external returns (bool);� �
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C V F - 1 5 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I C u r v e _ 2 . s o l

D e s c r i p t i o n I n t h e c u r v e c o d e , t h i s f u n c t i o n i s d e c l a r e d a s “ p a y a b l e ” , w h i c h m e a n s

t h a t i t c o u l d a c c e p t e t h e r , b u t h i s f u n c t i o n i s d e c l a r e d w i t h o u t t h e “ p a y a b l e ”

m o d i f i e r , s o i t c a n n o t a c c e p t e t h e r : h t t p s : / / g i t h u b . c o m / c u r v e f i / d e p o s i t - a n d -

t a k e - z a p / b l o b / 2 1 8 3 c f a 0 3 d 2 3 b 9 a 1 e 5 7 2 d 4 6 3 3 2 d 7 3 a d 3 0 b 3 9 8 4 5 d / c o n t r a c t s / d e -

p o s i t _ a n d _ s t a k e _ z a p . v y # L 1 8 P r o b a b l y n o t a n i s s u e .� �
5 function add_liquidity(uint256[2] calldata amounts, uint256

↪→ min_mint_amount)

external;� �
C V F - 1 5 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I C u r v e _ 2 . s o l

D e s c r i p t i o n I t i s u n c l e a r w h i c h C u r v e f u n c t i o n s t h e s e f u n c t i o n s c o r r e s p o n d s t o .

R e c o m m e n d a t i o n C o n s i d e r p r o v i d i n g r e f e r e n c e s .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
8 function remove_liquidity_one_coin(

uint256 burn_amount,

1 0 int128 i,

uint256 mim_received

) external returns (uint256);� �� �
1 4 function coins(uint256) external view returns (address);� �
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C V F - 1 5 9 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C u r v e _ 2 . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 2 ) external returns (uint256);� �� �
1 4 function coins(uint256) external view returns (address);� �
C V F - 1 6 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I S i n g l e A s s e t V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I S t r a t e g y ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
4 3 address strategy;� �
C V F - 1 6 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S A S t r a t e g y . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e d e -

c l a r e d i n t h i s i n t e r f a c e .� �
5 function invest(� �� �
1 1 function redeem(uint256 poolId, bytes memory data)� �

7 0



C V F - 1 6 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S A S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s a n d / o r a d d i n g a d o c u m e n t a -

t i o n c o m m e n t .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 3 returns (bool, uint256);� �
C V F - 1 6 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I R o l l o v e r . s o l

D e s c r i p t i o n T h i s f i l e i s i m p o r t e d t w i c e .

R e c o m m e n d a t i o n R e m o v e o n e i m p o r t .� �
6 import "contracts/interfaces/ITrancheToken.sol";� �� �
8 import "contracts/interfaces/ITrancheToken.sol";� �

7 1



C V F - 1 6 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I R o l l o v e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ R o l l o v e r ” , “ V a u l t ” , “ M i -

g r a t i o n ” , e t c .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 3 event CreatedRollover(� �� �
2 3 event AddedVault(uint256 indexed rolloverId, uint256 indexed vaultId

↪→ );� �� �
2 5 event MigratedRollover(� �� �
3 2 event Withdrew(� �� �
4 0 event Deposited(� �� �
4 9 event Claimed(� �
C V F - 1 6 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e p a r a m e t e r s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 7 address seniorAsset,

address juniorAsset,

address seniorToken,

2 0 address juniorToken� �
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C V F - 1 6 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I R o l l o v e r . s o l

D e s c r i p t i o n I t s e e m s t h a t t h e l e n g t h o f t h e s e a r r a y s i s a l w a y s 2 .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g a s “ I E R C 2 0 [ 2 ] ” a n d “ I T r a n c h e T o k e n [ 2 ] ” .

C l i e n t C o m m e n t W o n ’ t f i x .� �
7 6 IERC20[] assets;

ITrancheToken[] rolloverTokens;� �
C V F - 1 6 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I R o l l o v e r . s o l

R e c o m m e n d a t i o n T h e s e f i e l d c o u l d b e r e p l a c e d w i t h a s i n g l e f i e l d o f t y p e “ T r a n c h e R -

o u n d V i e w ” .

C l i e n t C o m m e n t W o n ’ t f i x .� �
8 2 uint256 deposited;

uint256 invested; // Total, if any, actually invested

uint256 redeemed; // After Vault is done, total tokens redeemed for

↪→ LP

uint256 shares;

uint256 newDeposited;

uint256 newInvested;� �
C V F - 1 6 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I W E T H . s o l

D e s c r i p t i o n T h e a r g u m e n t n a m e “ w a d ” i s m i s l e a d i n g . T h i s a r g u m e n t i s a c t u a l l y t h e

a m o u n t t o b e w i t h d r a w n .

C l i e n t C o m m e n t W o n ’ t f i x .� �
9 function withdraw(uint256 wad) external;� �
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C V F - 1 6 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I R e g i s t r y . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e d e -

c l a r e d i n t h i s i n t e r f a c e .� �
1 4 function pause() external;� �� �
1 6 function unpause() external;� �� �
1 8 function enableFeatureFlag(bytes32 _featureFlag) external;� �� �
2 0 function disableFeatureFlag(bytes32 _featureFlag) external;� �� �
2 4 function deleteFeatureFlag(bytes32 _featureFlag) external;� �
C V F - 1 7 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I R e g i s t r y . s o l

D e s c r i p t i o n I t i s u n c l e a r h o w t h e s e t w o f u n c t i o n d o d i f f e r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 0 function disableFeatureFlag(bytes32 _featureFlag) external;� �� �
2 4 function deleteFeatureFlag(bytes32 _featureFlag) external;� �
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C V F - 1 7 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I R e g i s t r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s a n a l i a s f o r t h e “ h a s R o l e ” f u n c t i o n d e c l a r e d i n t h e “ I A c c e s s -

C o n t r o l ” i n t e r f a c e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n a n d u s i n g “ h a s R o l e ” i n s t e a d .

C l i e n t C o m m e n t N o d i f f e r e n c e , w o n ’ t f i x .� �
3 0 function authorized(bytes32 _role, address _account)

external

view

returns (bool);� �
C V F - 1 7 2 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n r e t u r n s i n f o r m a t i o n a b o u t a s i n g l e v a u l t .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o “ v a u l t ” o r “ g e t V a u l t ” .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
2 0 function vaults(uint256 vaultId)� �
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C V F - 1 7 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d r e t u r n a n i n s t a n c e o f t h e “ V a u l t ” s t r u c t u r e .

C l i e n t C o m m e n t O v e r r i d e n b y v a u l t s t r u c t , w o n ’ t f i x .� �
2 3 returns (

IPairVault origin,

IERC20 pool,

IERC20 senior,

IERC20 junior,

uint256 shares,

uint256 seniorExcess,

3 0 uint256 juniorExcess

);� �
C V F - 1 7 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f u n c t i o n i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 9 function addLp(uint256 _vaultId, uint256 _lpTokens) external;� �� �
4 1 function removeLp(� �� �
8 3 function withdrawExcess(� �
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C V F - 1 7 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n A n L P a m o u n t a r g u m e n t i s n a m e d “ _ l p T l o k e n s ” i n t h e f o r m e r c a s e a n d

“ _ s h a r e d ” i n t h e l a t t e r c a s e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c o n s i s t e n t n a m i n g .� �
3 9 function addLp(uint256 _vaultId, uint256 _lpTokens) external;� �� �
4 3 uint256 _shares,� �
C V F - 1 7 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
5 0 returns (IERC20, uint256);� �� �
8 1 ) external returns (uint256, uint256);� �
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C V F - 1 7 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e s e a m o u n t s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
5 4 uint256 _totalSenior,

uint256 _totalJunior,

uint256 _extraSenior,

uint256 _extraJunior,

uint256 _seniorMinOut,

uint256 _juniorMinOut� �� �
7 8 uint256 _seniorExpected,

uint256 _seniorMinOut,

8 0 uint256 _juniorMinOut� �
C V F - 1 7 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S t r a t e g y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f u n c t i o n a n d i t s r e t u r n v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
6 2 function sharesFromLp(uint256 vaultId, uint256 lpTokens)

external

view

returns (

uint256 shares,

uint256 vaultShares,

IERC20 pool

);� �� �
7 1 function lpFromShares(uint256 vaultId, uint256 shares)

external

view

returns (uint256 lpTokens, uint256 vaultShares);� �
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C V F - 1 7 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f i e l d i s u n c l e a r a n d i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t .� �
1 6 address rollover;� �
C V F - 1 8 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h i s f i e l d i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 7 uint256 hurdleRate; // Return offered to senior tranche� �
C V F - 1 8 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d p r o b a b l y b e “ I R o l l o v e r ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 6 address rollover;� �
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C V F - 1 8 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e s e a m o u n t s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 1 uint256 originalInvested;

uint256 totalInvested; // not literal 1:1, originalInvested +

↪→ proportional lp from mid-term

uint256 received;

uint256 rolloverDeposited;� �
C V F - 1 8 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g m o r e d e t a i l s .� �
3 2 uint256 totalInvested; // not literal 1:1, originalInvested +

↪→ proportional lp from mid-term� �
C V F - 1 8 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e d i f f e r e n c e b e t w e e n d e p o s i t i n g a n d i n v e s t i n g i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
4 3 function deposit(� �� �
4 9 function depositETH(uint256 _vaultId, OLib.Tranche _tranche)

↪→ external payable;� �� �
5 1 function depositLp(uint256 _vaultId, uint256 _amount)� �� �
5 5 function invest(� �

8 0



C V F - 1 8 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
5 9 ) external returns (uint256, uint256);� �� �
6 5 ) external returns (uint256, uint256);� �� �
6 9 returns (uint256);� �� �
7 3 returns (uint256);� �� �
7 7 returns (uint256, uint256);� �� �
8 1 returns (uint256, uint256);� �� �
8 5 returns (uint256, uint256);� �� �
9 6 returns (uint256, uint256);� �

8 1



C V F - 1 8 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e d i f f e r e n c e b e t w e e n r e d e e m i n g , w i t h d r a w i n g , a n d c l a i m i n g i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
6 1 function redeem(� �� �
6 7 function withdraw(uint256 _vaultId, OLib.Tranche _tranche)� �� �
7 1 function withdrawETH(uint256 _vaultId, OLib.Tranche _tranche)� �� �
7 5 function withdrawLp(uint256 _vaultId, uint256 _amount)� �� �
7 9 function claim(uint256 _vaultId, OLib.Tranche _tranche)� �� �
8 3 function claimETH(uint256 _vaultId, OLib.Tranche _tranche)� �
C V F - 1 8 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P a i r V a u l t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e s e f u n c t i o n s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
8 7 function depositFromRollover(� �� �
9 4 function rolloverClaim(uint256 _vaultId, uint256 _rolloverId)� �� �
1 1 6 function vaultInvestor(uint256 _vaultId, OLib.Tranche _tranche)� �� �
1 2 6 function seniorExpected(uint256 _vaultId) external view returns (

↪→ uint256);� �
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C V F - 1 8 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d p r o b a b l y b e “ I R o l l o v e r ” .

C l i e n t C o m m e n t W e h a v e a d o p t e d i n o u r t e a m ’s s o l i d i t y s t y l e g u i d e t o g e n e r a l l y p r e f e r

t h e m o r e g e n e r i c ‘ a d d r e s s ‘ d a t a t y p e .� �
1 0 0 address _rollover,� �
C V F - 1 8 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I P a i r V a u l t . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t e d o u t f u n c t i o n s h o u l d b e r e m o v e d .� �
1 0 6 // function canTransition(uint256 _vaultId, OLib.State _state)

// external

// view

// returns (bool);� �
C V F - 1 9 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I T r a n c h e T o k e n . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f u n c t i o n i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t F u n c t i o n r e m o v e d .� �
1 1 function destroy(address payable _receiver) external;� �
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C V F - 1 9 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I M u l t i e x . s o l

R e c o m m e n d a t i o n C o n s i d e r n a m i n g t h e f u n c t i o n i n c a m e l C a s e , i . e . “ m u l t i e x C a l l ” .

C l i e n t C o m m e n t S t y l e g u i d e c o n f l i c t , w o n ’ t f i x .� �
1 0 function multiexcall(Call[] calldata calls)� �
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